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Sicurezza informatica

Cosa intendiamo con «sicurezza informatica»?

La cosiddetta «cybersecurity» è un insieme di pratiche estremamente sofisticate che hanno a che fare con la protezione di 

dati, siti, applicazioni e in generale di ogni tipo di informazione visibile tramite le reti informatiche. 
Governi, aziende grandi e piccole, privati: ognuno di noi ha a che fare con questo, quotidianamente.



Sicurezza assoluta e relativa

La sicurezza totale semplicemente non esiste

Come in «mission impossible» con Tom Cruise:  
non esistono sistemi informatici completamente sicuri. 
Ogni sistema ha le sue falle: quelli fatti molto bene 
Ne hanno pochissime e difficili da scovare,  
Quelli fatti male ne hanno parecchie.



Vita digitale

Ma siamo on line oppure off line?

Una volta esisteva la differenza off line / on line…  
MA oggi… 



Email, foto, social, GPS, video… aiuto! ☺

Già, pare proprio che oggi non siamo più davvero offline:  
quasi mai… 
Qualche esempio? 
• GPS 
• Video e foto 
• Social network 



Truffe, inganni e compagnia bella

truffe classiche: alcuni esempi

• truffa alla nigeriana: dal 1992 una certezza - https://it.wikipedia.org/wiki/Truffa_alla_nigeriana  
• raccolte fondi: crowdfunding: https://it.wikipedia.org/wiki/Crowdfunding  
• e truffe (raccolte fondi fraudolente per Spallanzani e San Camillo): https://bit.ly/2Yycu68  
• Eventi: i biglietti dei concerti di Vasco Rossi (vivaticket.com clonato) - https://bit.ly/37Bi3oQ  
• Mascherine & COVID-19 (truffa al farmacista) - https://bit.ly/2USmVRg 

https://it.wikipedia.org/wiki/Truffa_alla_nigeriana
https://it.wikipedia.org/wiki/Crowdfunding
https://bit.ly/2Yycu68
https://bit.ly/37Bi3oQ
https://bit.ly/2USmVRg


truffe classiche: come capirci qualcosa e uscirne sani

• Usiamo i siti che indagano su bufale e inganni: un esempio in MedBunker: https://bit.ly/30NuMDa 

• Usiamo siti specializzati per le donazioni: GoFundMe e le sue scelte di trasparenza: https://bit.ly/2AwG5oT  
• Informarsi sul web (amico Google): spesso le ricerche aiutano a capire molte cose (anche le fake news!) 
• In caso di dubbio, per le donazioni, usare i canali ufficiali classici, tipo il governo, i telegiornali, ecc. 
• Chiamare direttamente gli enti coinvolti (ospedali, riferimenti forniti, ecc.) per chiedere conferma 
• Controllo e precisione: verificare il nome del sito, guardare le pubblicità on line, ecc. 
 

https://bit.ly/30NuMDa
https://bit.ly/2AwG5oT


truffe informatiche: alcuni esempi

• Malware (i virus!): worm, spyware (keylogger), trojan - https://it.wikipedia.org/wiki/Malware  
• Ransomware: tecnicamente è un tipo di malware  (https://it.wikipedia.org/wiki/Ransomware), ma ha fatto danni 

enormi, e si merita un posto a parte – vedi WannaCry: https://it.wikipedia.org/wiki/WannaCry  
• Frodi digitali: il phishing, la truffa più diffusa - https://bit.ly/2Y8LDyS  
• Ingegneria sociale: furti di identità e altre informazioni- https://it.wikipedia.org/wiki/Ingegneria_sociale  
• Ricatti sessuali: senso di colpa + vergogna, variante scabrosa di ingegneria sociale - https://bit.ly/3fmkKgy  
 

https://it.wikipedia.org/wiki/Malware
https://it.wikipedia.org/wiki/Ransomware
https://it.wikipedia.org/wiki/WannaCry
https://bit.ly/2Y8LDyS
https://it.wikipedia.org/wiki/Ingegneria_sociale
https://bit.ly/3fmkKgy


truffe informatiche: uscirne sani / strumenti - A

• Cerchiamo notizie correlate sui siti di testate giornalistiche 
• Usiamo siti specializzati contro truffe e fake news: Bufalopedia https://bufalopedia.blogspot.com/, il servizio anti-

truffe di https://www.bufale.net/truffa/, Bufale un tanto al chilo https://www.butac.it/, David Puente https://

www.davidpuente.it/blog/  
• Informarsi sul web (amico Google): cerchiamo il testo e troveremo riscontri 
• Uniamo le forze: Google + Siti anti truffe: un esempio pratico: https://www.bufale.net/causa-penale-8715-

dallavvocato-paolo-rossino-il-messaggio-di-studiolegale-e-una-truffa/  
 

https://bufalopedia.blogspot.com/
https://www.bufale.net/truffa/
https://www.butac.it/
https://www.davidpuente.it/blog/
https://www.davidpuente.it/blog/
https://www.bufale.net/causa-penale-8715-dallavvocato-paolo-rossino-il-messaggio-di-studiolegale-e-una-truffa/
https://www.bufale.net/causa-penale-8715-dallavvocato-paolo-rossino-il-messaggio-di-studiolegale-e-una-truffa/
https://www.bufale.net/causa-penale-8715-dallavvocato-paolo-rossino-il-messaggio-di-studiolegale-e-una-truffa/


truffe informatiche: uscirne sani / strumenti - B 

Purtroppo tra phishing e truffe siamo sempre bersagliati, ma fortunatamente nella massima parte dei casi non è difficile 

riconoscerli: 
• Troppo bello per essere vero? Ecco, infatti non lo è. Vedi investimenti bitcoin ecc. http://www.consob.it/web/investor-

education/le-truffe-piu-frequenti  
• Mi chiedono password per servizi che non ho? Gatta ci cova… verifico prima! Nel dubbio non faccio nulla 
• La MIA banca (posta, Amazon ecc.) mi chiede la MIA password: NON lo farà MAI (phishing puro, 100% garantito) – ogni 

ente ha la sua guida, vedi ad es.: https://www.unicredit.it/it/info/sicurezza/riconoscere-le-frodi-online.html 

http://www.consob.it/web/investor-education/le-truffe-piu-frequenti
http://www.consob.it/web/investor-education/le-truffe-piu-frequenti
https://www.unicredit.it/it/info/sicurezza/riconoscere-le-frodi-online.html


truffe informatiche: uscirne sani / link - A 



truffe informatiche: uscirne sani / link - B 



truffe informatiche: uscirne sani / link - C 



privacy e dati personali

Per questi motivi diventa sempre più importante GESTIRE I PROPRI DATI PERSONALI ON LINE, che sono sempre più presenti 

ovunque e quindi soggetti a furti e manipolazioni. 

Perché è importante sia il COSA è online, ma soprattutto il COME i vari tipi di malintenzionati possono USARE quei dati: 

dal fastidioso SPAM al pericolosissimo RANSOMWARE.



PAUSA: gustosa storia dello SPAM

Il termine “spam” nasce ufficialmente nel 1994 e deriva dal nome di una celebre  

marca di carne in scatola, da uno sketch teatrale e pubblicità scorretta. 

https://it.wikipedia.org/wiki/Spam#Origine_del_termine  

https://www.dissapore.com/cucina/storia-dello-spam-dalla-carne-modesta-alle-mail-moleste/  

https://www.beinternet.it/spam-origini-e-futuro-degli-intrusi-on-line/  

https://it.wikipedia.org/wiki/Spam#Origine_del_termine
https://www.dissapore.com/cucina/storia-dello-spam-dalla-carne-modesta-alle-mail-moleste/
https://www.beinternet.it/spam-origini-e-futuro-degli-intrusi-on-line/


https://www.youtube.com/watch?v=zLih-WQwBSc


spam VS truffe: la TRUFFA vera e propria

La TRUFFA (scam, phishing, virus, ingegneria sociale, ecc.) è un vero e proprio attacco malevolo per ottenere qualcosa: 

dati personali, informazioni utili, credibilità, denaro, ecc.



spam VS truffe: lo SPAM

• Lo SPAM è posta semplicemente non voluta, quindi INDESIDERATA: 

spesso ci troviamo queste cose come conseguenza di sottoscrizione 

di servizi on line che hanno nei loro Termini di servizio (TOS = term of service) 

la VENDITA a terzi dei vostri dati.



privacy e dati personali

Per questi motivi diventa sempre più importante GESTIRE I PROPRI DATI PERSONALI ON LINE, sempre più presenti 
ovunque e quindi soggetti a furti e manipolazioni.



Data Scraping 

Di cosa si tratta? Con tecniche automatizzate si raccolgono grandi quantità di dati pubblici di utenti. 
Non è un vero furto di dati, ma può generare spam e altre scocciature.  
https://it.wikipedia.org/wiki/Web_scraping 
https://www.cloudflare.com/it-it/learning/bots/what-is-data-scraping/  

Problema tipico di piattaforme che hanno parte dei profili publici, come ad esempio Linkedin. 
https://www.cybersecurity360.it/nuove-minacce/scraping-linkedin-700-milioni-di-profili-perche-e-un-grande-
pericolo-sottovalutato/  

https://it.wikipedia.org/wiki/Web_scraping
https://www.cloudflare.com/it-it/learning/bots/what-is-data-scraping/
https://www.cybersecurity360.it/nuove-minacce/scraping-linkedin-700-milioni-di-profili-perche-e-un-grande-pericolo-sottovalutato/
https://www.cybersecurity360.it/nuove-minacce/scraping-linkedin-700-milioni-di-profili-perche-e-un-grande-pericolo-sottovalutato/


#haveibeenpwned

Servizio sicuro e utilissimo per fare un check: https://haveibeenpwned.com/  - Controlla se il vostro account email 
o numero di telefono compare in un data breach, ovvero un furto di dati 
 
https://www.garanteprivacy.it/regolamentoue/databreach - cosa è un data breach (violazione dati personali) 
https://blog.netmind.it/blog/notizie/collection1-data-breach - cosa è una “collection” 
https://haveibeenpwned.com/FAQs - i “pastes” (blocchi di dati “incollati” in appositi servizi pubblici come 
pastebin)

https://haveibeenpwned.com/
https://www.garanteprivacy.it/regolamentoue/databreach
https://blog.netmind.it/blog/notizie/collection1-data-breach
https://haveibeenpwned.com/FAQs


#haveibeenpwned

Un test reale con la mia email



Firefox Monitor 

Servizio molto utile per tenere monitorato lo stato dei propri account in maniera automatica 

Domande? https://support.mozilla.org/it/kb/domande-piu-frequenti-firefox-monitor 

https://support.mozilla.org/it/kb/domande-piu-frequenti-firefox-monitor


Firefox Monitor 

Come funziona? https://monitor.firefox.com/about 

https://monitor.firefox.com/about


Firefox Relay 

Firefox Relay: https://relay.firefox.com/accounts/profile/ - crea indirizzi email “finti” (alias) che inoltrano a voi, così 
dall’esterno non sarà possibile risalire al vostro vero indirizzo email che usate.

https://relay.firefox.com/accounts/profile/


Dicevamo infine…
truffe informatiche: uscirne sani / mittente - A

Controlla il mittente! 



Controlla il mittente! Ancora…





Il progetto Pane e Internet

È un progetto finanziato dalla Regione Emilia-Romagna, nell’ambito dell’Agenda Digitale Regionale 
Ha l’obiettivo di favorire lo sviluppo delle competenze digitali dei cittadini al fine di garantire una piena 
cittadinanza digitale. 
Il “cittadino digitale” è un cittadino che, a tutte le età, usa le tecnologie per accedere alle informazioni, per fruire 
di servizi sempre più avanzati e per cogliere le opportunità che il digitale offre nel suo territorio. 
Si snoda nel territorio attraverso la rete di Punti Pane e Internet e collabora costantemente con biblioteche, scuole 
e associazioni, ecc. 


