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I In questa pratica guidata vedremo come installare l'antivirus gratuito Microsoft |
. Security Essentials e come compiere le operazioni basilari di impostazione. Vedremo :
: inoltre come effettuare la scansione di un file o di una cartella prima di aprirla.

1 Verificheremo ed eventualmente attiveremo il Firewall di Windows per proteggerci da

| intrusioni indesiderate nel nostro computer.
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Microsoft Security Essentials

Su Internet U'offerta di programmi antivirus € molto ampia anche nelle versioni gratuite.
Non esiste un antivirus migliore in assoluto. Ogni antivirus ha le funzioni di base che
abbiamo visto nel book dedicato alla sicurezza (scansione, protezione euristica, etc.).
Esse si differenziano per alcune funzionalita aggiuntive e per l'interfaccia grafica che
puod piacerci o meno. In questa pratica vedremo come reperire ed installare Microsoft
Security Essentials, un antivirus completamente gratuito, semplice da installare e facile
da utilizzare.

Sicurezza essenziale

Per garantirci una sicurezza essenziale, abbiamo visto che, oltre al Firewall, per navigare
con una certa tranquillita abbiamo bisogno di un antivirus che faccia da sentinella,
rilevando i programmi malevoli che potrebbero danneggiare il nostro computer.

E importante sapere che non possiamo installare due antivirus sul nostro computer, in
guanto andrebbero “in conflitto” tra loro, generando errori. Se vogliamo cambiare il
nostro programma di antivirus € necessario disinstallare prima il “vecchio” e, subito dopo
per limitare il rischio di mancata copertura, installare quello “nuovo”, precedentemente
scaricato da un sito affidabile (meglio ancora se quello del produttore).

Installazione

Microsoft Security Essentials € compatibile con i sistemi operativi Windows 7 ma non piu
con il vecchio Windows XP; mentre chi usa il pit moderno Windows 8 non ha la necessita
di installare questo antivirus, perché fa gia parte dell'installazione standard di questa
versione di Windows.

Cominciamo collegandoci con il sito di Microsoft Security Essentials.
Scriviamo nella barra degli indirizzi questo lungo indirizzo:

http://windows.microsoft.com/it-it/windows/security-essentials-download
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Oppure scriviamo nel motore di ricerca Microsoft Security Essentials e seguiamo il
collegamento (link) alla pagina di download.

https://www.google.it/ 7gws_rd=ssizg=microsoft-security O ~ & © microsoft security essential ...

GO g[e microsoft security essential “

Web  Noiizie Immagini  Shopping  Video  Alro~  Strumentidiricerca

Circa 8 480.000 nisultati (0,21 secondi)

Microsoft Security Essentials - Microsoft Windows
windows comyit -
Scopri come Microsoft Security Essentials ti consente di proteggere il PC da virus,
spyware e altro malware e scarica gratuitamente Microsoft Security

Download Microsoft Security Essentials from Official ...
hitps://www._microsoft comvit-it/downioad/details aspx?id=5201 ~

12 mag 2015 - Mi Security Essentials offre una in tempo reale per
il PC dicasa o diuna pwc:o\a azienda, utile per la difesa contro virus,

Microsoft Security Essentials - Download
i ity i oftonic. it/ «
*kk & Valutazione: 3.5 - 695 voti - Gralis - Windows - Sicurezza
Microsoft Security Essentials per Windows XP & la soluzione antimalware ideale per

e S e s ki ek i 8 N A i o sbiaraer

Facciamo click sul pulsante Scarica ora.

osoft.com/ it - oft Security Essential... <

23 Windows B
Scopri Windows App e giochi PC+tablet Download Istruzioni pratiche

Sicurezza e utilita /f Microsoft Security Essentials Service Pack  Utilita

Proteggi il tuo PC

Scarica Microsoft Security Essentials a costo zero.

Scarica ora

Una volta ultimato il download del file apriamo la cartella di destinazione con un click sul
pulsante Apri cartella nella finestra in basso.

ST P S e —

== Windows £

ndows App e giochi PC-tablet Download istruzioni pratiche

sleurerss o utllith 7 Microtaft Security Gasentialy cervice Pack  Unilis

Proteggi il tuo PC

Scarica Microsoft Security Essentials a costo zero.

B domnied i e tales #1tato Lomphents [ T ]
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Aperta la cartella di Download facciamo doppio click sul file scaricato (mseinstall).

& + Roger » Download

« | 43 | Corts Dewnioad »

Orgarszza v B Apn - Condmdecon = Mastenizza  Nuova cartella =~ [ @

k it Nome : Ultiena modifica Tigo Dimensione
B Deskiop & mesngtall 24/06/2015 141
B Downlosd
WL Busorse secents
& Gongle Dive
%% Drophox

4 Raceolte

¥ Documenti
= Ienmagini

o Muica

B vden
o} Gruppe heme
/B Cemputer

g Fete

misinstall Ul

‘."- Applicaticee

fice 21/06/2015 21:01 Dats creazione: 210672015 21:00
wne 115 MB

Iniziera la procedura di installazione nella quale andremo a confermare tutte le pre-
impostazioni suggerite con il pulsante Avanti.

Microsoft Security Essentials

Installazione guidata di Microsoft Security Essentials

M icrosoﬁ: Security Essentials migliora la protezione e le prestazioni del computer
Security Security Essentials viene costantemente aggiornate con nuovi servizi e

; funzionalita che potrebbero richiedere l'invio di ulteriori informazioni a
Essen‘nals Microsoft. Per informazioni dettagliate, leggi I'Informativa sulla privacy. Al

termine dell'installazione, vengono scaricati gli aggiornamenti pid recenti,

Scegli Avanti per continuare.

F Avanti > ] [ Annulla ]

Per installare il programma dobbiamo accettare le condizioni di licenza d'uso del
software,facendo click sul pulsante Accetto.

Microsoft Security Essentials

Condizioni di licenza software di Microsoft Security Essentials

Leggi attentamente le Condizioni di licenza software seguenti:

CONDIZIONI DI LICENZA DEL SERVIZIO ONLINE E DEL SOFTWARE MICROSOFT *
MICROSOFT SECURITY ESSENTIALS

Le presenti condizioni di licenza costituiscono il contratto tra Microsoft Corporation

(0, in base al luogo di residenza del licenziatario, una delle sue consociate) e il

licenziatario. Il licenziatario dovra leggerle con attenzione. Le presenti condizioni si
—n BT i

[T S B BT S, [T S SO S LRI T SR I T

Facendo clic su Accetto, I'utente accetta le Condizioni di licenza software,

Informativa sulla privacy Accetto ] | MNon accetto I
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L'installazione prosegue e nelle successive finestre di dialogo; facciamo click sul
pulsante Avanti e Installa ogni volta che ci viene richiesto.

Microsoft Tentakanisns guidins & Seceriry Frsensiah complerics,
Security
Fssentials.
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Al termine dell'installazione, ci verra chiesto di riavviare il computer.

Questo e importante per permettere al nostro antivirus di collocarsi come uno dei
programmi che, al successivo riavvio, si mettera “in moto” per primo, pronto a
sorvegliare le attivita del computer.

Molto importante € anche la fase automatica di aggiornamento dell’archivio (database)
delle definizione dei virus, che consente al programma di essere efficace anche con le
ultime versioni dei malware (programmi maligni). Ora il nostro computer € protetto!

Stato del PC: A risch

Pagina iniziale Aggiorna

Definizioni virus e spy Aggior
E in corso l'installazione delle definizioni di virus e spyware piu recenti di Microsoft.

Ricerca in corso...

. || &

Durante l'aggiocrnamento, & possibile chiudere o ridurre a icona la finestra dell'app.

Le definizioni di virus, spyware e malware di altro tipo sone file che vengono utilizzati per identificare la presenza di software
dannoso o potenzialmente indesiderato nel PC,

Le ds aggiornate te, ma & possibile fare clic su Aggiorna per ottenere le versioni pil recenti
delle definizioni ognivelta che lo si desidera.

@ Pratica Guidata 10: Attivare misura di sicurezza per il computer



Impostazioni

Microsoft Security Essentials si installa gia configurato per proteggere il computer.
Diamo comungue un’occhiata alle preferenze del programma.

Facendo click sull’icona nella barra delle notifiche, apriamo la finestra di Microsoft
Security Essentials e facciamo un altro click sul pulsante Impostazioni.

Stato del PC: Protetto

Pagina iniziale Aggiorna Cronologia Impostazioni © Guida ~

Analisi pianificata
Azioni predefinite Esegui analisi pianificata del PC (scelta consigliata)

Protezione in tempo reale
Tipo dianalisic  Analisi veloce

File e percorsi esclusi

Tipi di file esclusi Quande: [dgmen.m

Processi esclusi

Avanzate ora: == -
MAPS

| Verifica la dispenibilita di definizioni di virus e spyware pit recenti prima di eseguire
I'analisi pianificsta

[¥] Avvia analisi pianificata solo quando il PC & acceso ma non in uso

Limite massimo dell'utilizzo della CPU durante I'analisi:

Sulla sinistra abbiamo diverse opzioni disponibili, che ¢i consentono di personalizzare il
funzionamento del programma:

e Analisi pianificata: Da questo pannello possiamo impostare una analisi completa
del nostro computer. Le scansioni del sistema possono rallentare il funzionamento
del computer ed é per questo che, per impostazione predefinita, & impostata la
domenica alle 2. Nessuno ci vieta di cambiare giorno ed ora liberamente. Il
programma prima di avviare una scansione verifica gli aggiornamenti disponibili

e Azioni predefinite: In questa sezione possiamo istruire l'antivirus su cosa deve
fare quando rileva un pericolo. Fondamentalmente abbiamo tre opzioni: eliminare
il file, metterlo in quarantena oppure ignorare il pericolo e continuare ad eseguire
il file.

e Protezione in tempo reale: Questa importante protezione non dovremmo mai
disattivarla per mantenere al sicuro il nostro computer.

e File e percorsi esclusi: Abbiamo la possibilita di escludere dei file o delle cartelle
dal controllo dell’antivirus. Un opzione che permette di risparmiare un po’ di
tempo, ma solo se siamo certi di non correre nessun pericolo.

e Tipi di file esclusi: In questo caso non si andranno a definire singoli file da
escludere, ma intere categorie distinguibili dall’estensione (le lettere dopo il
punto nel nome del file); ad esempio le immagini .jpg.

e Processi esclusi: Ancora un modo per velocizzare il programma, da utilizzare solo
se si e certi di quello che si fa.
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In generale escludere percorsi, file, tipi e processi rende piu veloce il programma, ma
allo stesso tempo rende il nostro computer molto pit vulnerabile

e Avanzate: sezione che raccogli ulteriori opzioni:
0 Analizza file di archivio, che effettua l'analisi dei file ZIP o CAB.

Analizza unita rimovibili, disattiva per opzione predefinita.

analizza i dischi e le chiavette USB.

Crea un punto di ripristino di sistema.

Crea un punto ripristino prima di eseguire un’analisi del sistema.

Consenti a tutti gli utenti di visualizzare i risultati completi della

cronologia.

e MAPS: In questa sezione possiamo decidere se e come contribuire alla rilevazione
dei virus con Microsoft Active Protection Services. Qualungue sia la nostra scelta,
leggiamo bene cosa esegue il programma prima di decidere.

O O 0O 0O

Analisi e aggiornamento manuale

Sebbene Microsoft Security Essentials esegua analisi in tempo reale, se desideriamo
verificare un file o una cartella manualmente, non dobbiamo fare altro che fare un click
con il tasto destro e selezionare Analizza con Microsoft security Essentials.

Apri
An gh Analizza con Microsoft Security Essentials... [}
Condividi con 3
Ripristina versioni precedenti
Includi nella raccalta L4
Invia a L3
Taglha
Copia
Crea collegamento
Elimina
Rinomina

Proprietd

Microsoft Security Essentials si aprira ed effettuera ['analisi, dandoci immediatamente il
responso.

Un’altra operazione che possiamo fare manualmente, specie se vogliamo eseguire
un’analisi manuale, € aggiornare le definizioni dei virus “a mano”. Normalmente questa
operazione viene fatta dal sistema del tutto automaticamente prima di eseguire un’analisi
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del sistema. Comungue sia, se desideriamo farlo manualmente, ci portiamo sulla scheda
Aggiorna e facciamo clic sul pulsante Aggiorna.

Stato del PC: Protetto

Pagina iniziale Cronologia Impostazioni

Definizioni virus e spyware: Aggiornato

Per contribuire alla protezione del PC, le definizioni di virus e spyware vengono aggicornate autematicamente,

Definizioni create il: 21/06/2015 alle 13:56
Ultimo aggiornamento definizioni:  21/06/2015 alle 21:25
Versione definizioni virus: 1.199.3196.0
Versione definizioni spyware: 1.199.3196.0

(@ Non tutti sanno che...
Le definizioni di virus, spyware e malware di altro tipo sono file che vengono utilizzati per identificare la presenza di software
di op i il i nel PC,
Le definizioni qe i i nte, ma & possibile fare clic su Aggi per le ioni pil recenti
delle definizioni ogni velta che lo si desidera,

Firewall di Windows

Quando il computer e connesso a Internet € il momento in cui puo essere maggiormente
soggetto ad attacchi di vario genere. Per proteggersi da questi rischi, Windows 7 offre
Windows Firewall che mette al sicuro le nostre connessioni dai pirati informatici e dai
maleware.

IL filtro per le connessioni

IL firewall, anche questo incluso in Windows 7 in via predefinita, € il software che filtra le
connessioni a Internet, sia entrata sia in uscita, e le blocca nel caso siano ritenute
pericolose.

Ogni volta che un programma cerca di ricevere connessioni da Internet, il firewall di
Windows 7 chiedera all’'utente il permesso di aprire una porta di comunicazione. Se si
concede il permesso, questo sara valido anche per le reti di uguale tipologia: se si
concede il permesso quando si e connessi a una rete pubblica, il programma potra
ricevere connessioni anche quando ci si connette a una rete pubblica diversa.

Il firewall € uno strumento complesso, ma che pu0 essere configurato facilmente
dall’interfaccia messa a disposizione da Windows 7:
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Facciamo click sul pulsante Start e scriviamo la parola “firewall” nella casella di ricerca,
facendo poi click sulla voce Windows Firewall (non sulla voce Windows Firewall con
sicurezza avanzata).

Programmi (1)
‘ Windows Firewall con sicurezza avanzata

Pannello di controllo (4)
| i Windows Firewal

‘ Consenti programma con Wind Eireueall

‘C trolla stato del fi f Windows Firewall
ontrofla stato del irewa Imposta le opzioni di sicurezza del firewall in mode da proteggere il

P Controlla stato sicurezza computer da pirati infermatici e malware,

p Ulteriori risultati

[ firewall

| Amestail sistema | » |

Questa linterfaccia di configurazione di Windows Firewall dalla quale possiamo
controllare lo stato del programma e gestire le sue impostazioni.

[ —

.o Gor e Pl cninke
L]

Pagina iniziale Pannello di ; . .
E:.L':.:m e Protezione del computer con Windows Firewall

X Windews Firewall pud facilitare la prevenzione degh accessi al computer non auterizzsti di pirati
ﬁi::r;:rz:::ﬁ?: informatici @ malware da Internet o da una rete.
Firewall Informazioni sulle funzionalith del firewall per ls protezione del computer

s Modifica impostazioni di Informazioni sui tipi di percorsi di rete

notifica = ) —
. . — P
& Attiva/Disattiva Winds . g Reti domestiche o aziendali (private) Connesso ()

Firewall
R - Reti domestiche o aziendali di cui si conescone e si consideranc attendibili gli utentie i
L pmmdnﬁ::u P dispositivi nela rete

0 Impoestazioni avanzate Stato Windows Firewall: Attivato

Ri ione dei p i C ioni in ingresso; Blocea tutte le connessioni a programmi non
rete inclusi nell'elence dei programmi consentiti

Reti domestiche o aziendali (private) attive: 5 dadape

Stato notifica: Netifica quande Windows Firewall blocca un
AUGVE Programma

. w Reti pubbliche Non connesso (¥

Vedere anche
Centro operativo

Centro connessioni di rete e
condivisione
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Oltre a controllare lo stato di protezione del firewall attraverso gli indicatori verdi, gialli
0 rossi, € possibile aggiungere un programma o una funzione di Windows a quelle
consentite, o eliminarne una approvata in precedenza.

Facciamo click sulla voce Consenti programma o funzionalita con Windows Firewall del
pannello di sinistra: comparira una finestra con a sinistra i programmi che sono in grado
di accettare connessioni da Internet e a destra un elenco di caselle di controllo suddivise
in due gruppi: reti pubbliche e reti domestiche/aziendali.

Consenti ai programmi di comunicare con Windows Firewall

Per aggiungere, modificare o rimuovere i programmi e le porte consentiti, fare clic su Modifica impostazioni.

Rischi derivanti dallo sblocce di un programma per consentire la @Madih:a impostazioni

comunicazione

Programmi e funzionalita consentiti:

MNome Domestica/aziendale (privata)  Pubblica *

) Adobe Flash Builder 4.6

M Adobe Flash Builder 4.6 ]

[ Apache HTTP Server O

[ Assistenza remota O

[ Awvisi e registri di prestazioni ] m}

[JBranchCache - client cache ospitata (utilizza HTTPS) O O

[ BranchCache - individuazione peer (utilizza WSD) m} O

[ BranchCache - recupero contenute (utilizza HTTP) O ] |

[JBranchCache - server cache ospitata (utilizza HTTPS) O O

M Condivisione file e stampanti

[ Connessione a un proiettore di rete ] m}

[] Desktop remoto O | 2=
‘ Rimuovi

‘ Consenti un altro programma... |

o

—

E importante capire che l'antivirus e il firewall non sono misure alternative ma
contribuiscono entrambe, occupandosi di aspetti diversi, alla protezione del computer e
delle informazioni in esso contenute.
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